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भारतीय प्रौद्योगिकी संस्थान इंदौर 
क्लोज्ड सगकि ट टेलीगिजन (सीसीटीिी) प्रोटोकॉल 

1. उदे्दश्य 

आईआईटी इंदौर सुरक्षा सेवाएँ आईआईटी इंदौर समुदाय की सुरक्षा और संस्थान की संपत्ति की सुरक्षा के 

उदे्दश्य से साववजत्तनक के्षत्र ंमें क्लरज सत्तकव ट टेलीत्तवज़न (सीसीटीवी) कैमरे लगाती हैं। इस प्ररटरकॉल का लक्ष्य यह 

रेखांत्तकत करना है त्तक सीसीटीवी का उपयरग कैसे त्तकया जाएगा तात्तक यह सभी मौजूदा कानूनर ंका अनुपालन 

करे और अपने घरत्तित उदे्दश्य के अनुरूप हर। 

2. दायरा 

इस दस्तावेज़ में त्तनर्ावररत प्ररटरकॉल सीसीटीवी त्तनगरानी और ररकॉत्तडिंग के उपयरग में आईआईटी इंदौर समुदाय 

के सभी सदस्र,ं आईआईटी इंदौर के सू्कलर ंऔर कें द्र ंपर लागू हरता है। 

त्तनम्नत्तलखखत उदे्दश्यर ंके त्तलए वीत्तडयर त्तनगरानी इस दस्तावेज़ के त्तलए त्तनर्ावररत प्रावर्ानर ंके अर्ीन नही ंहै: 

I. जहां इसका उपयरग संस्थान के शैक्षत्तिक कमवचाररयर ं के सदस् की त्तशक्षि या अनुसंर्ान त्तजमे्मदाररयर ं के 

त्तहसे्स के रूप में त्तकया जा रहा है। 

II. जहां इसका उपयरग वीत्तडयर कॉन्फ्रें त्तसंग के त्तलए त्तकया जा रहा है। 

3. प्रोटोकॉल 

3.1 सीसीटीिी का उपयोि 

3.1.1 आईआईटी इंदौर सुरक्षा सेवाएँ संस्थान की कें द्ीय सुरक्षा प्रिाली का प्रबंर्न करती हैं, त्तजसमें सुरक्षा कैमरा 

नेटवकव  शात्तमल है। इस प्रकार, यह सुरक्षा और सुरक्षा उदे्दश्यर ंके त्तलए वीत्तडयर ररकॉत्तडिंग के उपयरग कर लागू 

करने, देखरेख करने और समन्वय करने के त्तलए अत्तर्कृत एकमात् सुरक्षा त्तवभाग है। वीत्तडयर कैमरर ं और 

त्तनगरानी उपकरिर ं की खरीद और स्थापना कर सख्ती से त्तनयंत्तत्त त्तकया जाता है, और सभी स्थापनाओ ं कर 

सत्तमत्तत की ओर से संस्थान सुरक्षा और सुरक्षा सत्तमत्तत के संयरजक द्वारा अनुमरत्तदत त्तकया जाना चात्तहए। 

3.1.2 आईआईटी इंदौर सुरक्षा सेवाएँ व्यखिगत सुरक्षा बढाने, अपरार् की जाँच में मदद करने और संस्थान की 

संपत्ति की सुरक्षा करने के त्तलए क्लरज सत्तकव ट टेलीत्तवज़न (सीसीटीवी) का उपयरग करती हैं। सीसीटीवी का 

उपयरग सभी मौजूदा कानूनर ं और संस्थान के मूल्र ं के अनुरूप तरीके से त्तकया जाएगा तात्तक संकाय, 

कमवचाररयर,ं छात्र ंऔर आगंतुकर ंकी व्यखिगत और व्यावसात्तयक गत्ततत्तवत्तर्यर ंमें गरपनीयता के उलं्लघन कर कम 

से कम त्तकया जा सके। इसका उपयरग केवल वैर् सुरक्षा और सुरक्षा उदे्दश्यर ं के त्तलए त्तकया जाएगा, त्तजसमें 

त्तनम्नत्तलखखत शात्तमल हैं, लेत्तकन इन्ी ंतक सीत्तमत नही ंहैं: 

1. भवन पररत्तर्, प्रवेश और त्तनकास, लॉबी और गत्तलयारे और प्रयरगशालाओ ंकी त्तनगरानी करना;  

2. सड़कर,ं फुटपाथर,ं पात्तकिं ग स्थलर,ं प्रांगिर ंऔर चौराहर ंकी त्तनगरानी करना; 

3. इमारतर,ं गत्तलयारर ंऔर अन्य के्षत्र ंके प्रवेश द्वारर ंपर प्रत्ततबंत्तर्त पहँच वाले स्थानर ंकी त्तनगरानी करना; 

6. गश्ती तकनीक के रूप में सीसीटीवी का उपयरग करके साववजत्तनक के्षत्र ंकी त्तनगरानी करना; 
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7. आपरात्तर्क या सुरक्षा उलं्लघन जाँच के भाग के रूप में ररकॉडव की गई छत्तवयर ंकी समीक्षा करना; और 

8. चल रही आपरात्तर्क गत्ततत्तवत्तर् की संभावना वाले के्षत्र ंकी त्तनगरानी करना। 

3.1.3 साववजत्तनक के्षत् की वीत्तडयर त्तनगरानी केवल उन के्षत्र ंमें की जाएगी जहाँ जनता कर गरपनीयता की उत्तचत 

अपेक्षा नही ंहै। कैमरर ंकर त्तनजी स्थानर,ं जैसे आवासीय अपाटवमेंट की खखड़त्तकयर,ं शॉवर रूम, टॉयलेट स्टॉल या 

लॉकर रूम पर त्तनदेत्तशत नही ंत्तकया जाएगा। 

3.1.4 त्तछपे हए या गुप्त कैमरे तब तक नही ंलगाए जाएँगे जब तक त्तक आपरात्तर्क जाँच के त्तलए साक्ष्य एकत् 

करने की स्पष्ट आवश्यकता न हर। ऐसी स्थापनाएँ केवल जाँच के त्तलए त्तनदेशक द्वारा अत्तर्कृत की जाएँगी। 

3.1.5 दस्तावेजर ं और अन्य सूचनाओ ं की गरपनीयता के त्तहत में, स्टैंडअलरन सीसीटीवी कैमरे वररष्ठ संस्थान 

अत्तर्काररयर ंजैसे त्तनदेशक, उप द्वारा लगाए जा सकते हैं। त्तनदेशक, डीन, रत्तजस्टर ार और संयुि रत्तजस्टर ार अपने 

कायावलयर ंमें। 

3.1.6  सीसीटीवी का उपयरग कमवचारी, सेवा प्रदाता या छात् के प्रदशवन की त्तनगरानी के त्तलए नही ंत्तकया जाएगा, 

त्तसवाय इसके त्तक कमवचारी या छात् का आचरि व्यवहार या लापरवाह व्यवहार का आपरात्तर्क गठन करता है, 

त्तजससे दूसरर ंकर खतरा हर। 

3.1.7  सुरक्षा त्तवभाग यह सुत्तनत्तित करेगा त्तक संस्थान समुदाय के सदस् त्तवभाग की वेबसाइट पर उत्तचत साइनेज 

और सूचना के माध्यम से सीसीटीवी त्तसस्टम की उपखस्थत्तत और उदे्दश्य से अवगत हर।ं 

3.1.8   सुरक्षा कैमरे सुरक्षा त्तवभाग द्वारा कें द्ीकृत रूप से लगाए जाएंगे, त्तजसके त्तलए सभी त्तवभागर/ंकें द्र ंआत्तद से 

त्तवत्तभन्न आवश्यकताएं ली जाएंगी। सुरक्षा त्तवभाग द्वारा ऐसे अत्तभयान के अलावा अन्य आवश्यकताओ ंके त्तलए, 

एसएससी की सत्तमत्तत की 17वी ंबैठक के एजेंडा संख्या 17.3 के अनुसार स्थापना के प्रावर्ान लागू हरगें, जर इस 

प्रकार हैं: 

i) यह चचाव की गई त्तक सीसीटीवी कैमरे उन प्रयरगशालाओ ं के त्तलए आवश्यक हैं त्तजनमें त्तकसी भी 

दुरुपयरग आत्तद की जांच के त्तलए कई छात्र ंद्वारा मशीनर/ंउपकरिर ंका संचालन हरता है, यह सहमत्तत 

हई त्तक संकाय प्रयरगशाला प्रभारी के औत्तचत्य, त्तवभागीय सुरक्षा सत्तमत्तत के संयरजकर ंऔर त्तवभागाध्यक्ष 

की त्तसफाररशर ंके साथ ऐसी प्रयरगशालाओ ंके अंदर सीसीटीवी कैमरे लगाने की अनुमत्तत दी जा सकती 

है। चचाव के बाद, संस्थान सुरक्षा और संरक्षा सत्तमत्तत (एसएससी) ने संस्थान सुरक्षा सत्तमत्तत के संयरजक कर 

सत्तमत्तत की ओर से प्रस्तावर ंकर अनुमरत्तदत करने के त्तलए अत्तर्कृत त्तकया, इस प्रावर्ान के साथ त्तक ऐसी 

अनुमत्ततयर ंपर एसएससी की अगली बैठक में चचाव की जाएगी। ऐसे सीसीटीवी, केबल, खिच और स्टररेज 

के साथ एनवीआर की लागत त्तवभाग/पररयरजना द्वारा वहन की जाएगी, और लाइव फीड हब त्तबखडंग में 

सीसीटीवी के कें द्ीय त्तनयंत्ि कक्ष कर उपलब्ध कराई जाएगी। प्रयरगशाला के संकाय/कमवचाररयर ंकर 

प्रयरगशाला में या संस्थान पररसर के बाहर प्रवेश नही ं त्तदया जाएगा। फीड केवल सुरक्षा और सुरक्षा 

सत्तमत्तत के संयरजक द्वारा अनुमरदन पर संबंत्तर्त संकाय प्रभारी द्वारा आवश्यकता पड़ने पर ही प्रदान की 

जाएगी। 

 

3.2 सीसीटीिी गनिरानी 

3.2.1 सुरक्षा दल द्वारा सीसीटीवी त्तसस्टम की त्तनगरानी पेशेवर, नैत्ततक और कानूनी तरीके से की जाएगी, और 

उत्पीड़न और भेदभाव पर नीत्तत और यौन त्तहंसा के खखलाफ पर नीत्तत सत्तहत सभी संस्थान नीत्ततयर ंके अनुसार की 

जाएगी। 
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3.2.2 वीत्तडयर त्तनगरानी में शात्तमल कत्तमवयर ंकर इस तकनीक के त्तजमे्मदार उपयरग में उत्तचत रूप से प्रत्तशत्तक्षत 

और त्तनरंतर त्तनगरानी की जाएगी। 

3.2.3 कैमरर ंकी त्तनगरानी करने वाले कत्तमवयर ंकर इस दस्तावेज़ और इसके तहत त्तवकत्तसत प्रत्तियाओ ंकी एक 

प्रत्तत प्राप्त करनी चात्तहए और त्तलखखत पावती प्रदान करनी चात्तहए त्तक उन्रनें इसकी सामग्री कर पढ और समझ 

त्तलया है। 

3.2.5   कैमरर ंकी त्तनगरानी करने वाले कमवचारी, कायव करने में उपयरग की गई, प्राप्त की गई या उपयरग की गई 

त्तवशेिात्तर्कार प्राप्त जानकारी का उपयरग, पररवतवन या त्तवतरि नही ंकरें गे, जर सीरे् उनके कायव उिरदात्तयत्र ंसे 

संबंत्तर्त नही ंहै। 

3.2.6    इस दस्तावेज़ में संदत्तभवत वीत्तडयर त्तनगरानी के त्तलए स्थात्तपत प्रत्तियाओ ं का उलं्लघन करने पर 

अनुशासनात्मक कारववाई की जाएगी। 

3.2.7    जहाँ उपयुि हर, सुरक्षा त्तवभाग अन्य संस्थान अत्तर्काररयर ंकर लाइव देखने का अत्तर्कार दे सकता है, 

जहाँ यह स्थानीय के्षत् की सुरक्षा और संरक्षा कर बढाने के त्तलए कायव करता है। ये व्यखि सुरक्षा सेवा कत्तमवयर ंके 

समान प्रत्तशक्षि और आचरि के मानकर ं के अर्ीन हरगें। इस दस्तावेज़ में संदत्तभवत वीत्तडयर त्तनगरानी के त्तलए 

स्थात्तपत प्रत्तियाओ ंका उलं्लघन करने पर उनके देखने के अत्तर्कार रद्द कर त्तदए जाएँगे। 

 

3.3 ररकॉर्ि गकए िए फीर् का उपयोि और गितरण 

3.3.1 सुरक्षा त्तवभाग के सीसीटीवी ऑपरेटर/पयववेक्षक यह सुत्तनत्तित करने के त्तलए त्तजमे्मदार हैं त्तक ररकॉडव त्तकए 

गए फुटेज तक पहँच कर गंभीर रूप से प्रत्ततबंत्तर्त त्तकया जाए और डेटा का सुरत्तक्षत भंडारि त्तकया जाए। ररकॉडव 

त्तकए गए फुटेज कर सीत्तमत समय (आमतौर पर केवल पैंतालीस त्तदन) के त्तलए रखा जाएगा। 

3.3.2 संभात्तवत कदाचार या अवैर् गत्ततत्तवत्तर् की जांच करने के त्तलए ररकॉडव की गई छत्तवयर ं का उपयरग 

सीसीटीवी ऑपरेटरर/ंपयववेक्षकर ंया पुत्तलस के जांच अत्तर्कारी या उनके प्रत्ततत्तनत्तर् तक ही सीत्तमत है। 

3.3.3 आईटी अवसंरचना और सूचना कत्तमवयर ंकर केवल त्तवशेि मामलर ंमें सीसीटीवी नेटवकव  की मरम्मत और 

रखरखाव के प्रयरजनर ंके त्तलए ररकॉडव की गई छत्तवयर ंकर देखने की अनुमत्तत है, सामान्य पररखस्थत्ततयर ंमें मरम्मत 

और रखरखाव सुरक्षा त्तवभाग की तकनीकी टीम द्वारा त्तकया जाएगा। 

3.3.4 सुरक्षा त्तवभाग त्तकसी अपरार् की जांच के त्तलए आवश्यक त्तकसी भी त्तनगरानी कैमरे की ररकॉत्तडिंग सत्तहत 

सूचना पुत्तलस या अन्य कानून प्रवतवन एजेंत्तसयर ंकर उपलब्ध कराएगा, इस संबंर् में सीएसओ कर फुटेज तक पहंच 

प्रदान करने के त्तलए अत्तर्कृत त्तकया गया है। रत्तजस्टर ार, सुरक्षा और सुरक्षा सत्तमत्तत, प्रशासन के डीन और संस्थान 

के त्तनदेशक कर सीएसओ द्वारा पुत्तलस अत्तर्कारी/आईओ या उनके प्रत्ततत्तनत्तर् कर ऐसी फीड सौपंने के बारे में 

आवश्यक जानकारी दी जानी चात्तहए। 

3.3.5 आईआईटीआई समुदाय के सदस् और बाहरी एजेंत्तसयर ंके प्रत्ततत्तनत्तर्, जैसे त्तक पररसर में त्तविेता या अन्य 

एजेंत्तसयां, ररकॉडव की गई फुटेज की समीक्षा करने का अनुररर् कर सकती हैं। इन अनुररर्र ंकर केस-दर-केस 

आर्ार पर मंजूरी दी जाएगी। ऐसी खस्थत्ततयाँ जहाँ फीड प्रदान की जा सकती हैं, उनमें से कुछ खस्थत्ततयाँ शात्तमल हैं, 

लेत्तकन इन तक सीत्तमत नही ंहैं: 

1. त्तवभागीय स्तर पर करई भी छात् संबंर्ी अनुशासनात्मक मामला; 

2. दावर ं और मुकदमर ं से बचाव के त्तलए जरखखम प्रबंर्न या कानूनी सेवाओ ं के त्तलए कमवचारी अनुशासन या 

मध्यस्थता सुनवाई के मामलर ंमें;  
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3. कमवचारी, छात् या उनके माता-त्तपता/संरक्षक जर कानूनी या पररसर अनुशासन/अर्व-न्यात्तयक/न्यात्तयक 

कायववाही में अपनी बेगुनाही सात्तबत करने के त्तलए वीत्तडयर का उपयरग करना चाहते हैं; और 

5. उत्पीड़न, भेदभाव और यौन त्तहंसा या संघिव की जांच के मामलर ंमें आंतररक त्तशकायत सत्तमत्तत या मत्तहला सेल 

के अध्यक्ष। 

6. मूल्ांकन/जांच के त्तलए सत्तमत्तत के समक्ष त्तकसी भी त्तशकायत के मामले में संस्थान अनुशासन सत्तमत्तत के 

अध्यक्ष। 

7. छात् अपने संकाय सलाहकार/पीआई की त्तसफाररश के साथ, इस उदे्दश्य के त्तलए बनाए गए अपेत्तक्षत प्रारूप 

पर फुटेज देखने के त्तलए सीएसओ से अनुररर् कर सकते हैं। ऐसे अनुररर्र ंके मूल्ांकन पर सीएसओ त्तबना करई 

कारि बताए फुटेज त्तदखाने की अनुमत्तत दे सकता है/मना कर सकता है। 

8. छरटी वसु्तएँ जैसे छाता, पीने के पानी की बरतल, घत्तड़यां, ईयरबड, चात्तबयर ंके गुम/खर जाने के अनुररर् कर 

अनुमत्तत नही ंदी जाएगी। 

3.3.6 सीसीटीवी फीड कर सीसीटीवी कंटर रल रूम में डाउनलरड करके संरत्तक्षत त्तकया जाएगा, लेत्तकन फीड की 

प्रत्ततयां त्तकसी भी व्यखि कर उनके ररकॉडव के उदे्दश्य से त्तवतररत नही ंकी जाएंगी। आत्तर्काररक आवश्यकताओ ं

के त्तलए फुटेज का अनुररर् त्तनम्नत्तलखखत पदात्तर्काररयर ंसे त्तकया जा सकता है: - 

a) केवल संस्थान स्तर की सत्तमत्ततयाँ ही साक्ष्य उदे्दश्यर ंके त्तलए सीएसओ/सुरक्षा दल के प्रमुख से फीड्स माँगने के 

त्तलए अत्तर्कृत हैं। 

b) त्तवत्तभन्न त्तवभागर ंकी त्तवभागीय स्तर की सत्तमत्ततयाँ त्तकसी भी छात् के त्तवरुद्ध अनुशासनात्मक मामले में साक्ष्य 

उदे्दश्यर ंके त्तलए फीड्स के त्तलए सुरक्षा और संरक्षा सत्तमत्तत के संयरजक से अनुररर् कर सकती हैं। 

c) छात्/उनके माता-त्तपता या अत्तभभावक कानूनी या पररसर अनुशासन/अर्व-न्यात्तयक/न्यात्तयक कायववाही में 

अपनी बेगुनाही सात्तबत करने के त्तलए रत्तजस्टर ार से फुटेज का अनुररर् कर सकते हैं। 

d) डीन त्तकसी भी कमवचारी/संकाय सदस् के त्तवरुद्ध त्तकसी भी अनुशासनात्मक मामले के संबंर् में फीड्स के 

त्तलए संस्थान के त्तनदेशक से अनुररर् कर सकते हैं। 

3.3.7 अनुचे्छद 3.3.5 और 3.3.6 के तहत ररकॉडव की गई छत्तवयर ंकर देखने के अनुररर् त्तलखखत रूप में प्रसु्तत 

त्तकए जाएंगे जर स्पष्ट रूप से अनुररर् के कारि की पहचान करते हैं। वीत्तडयर फुटेज देखने की अनुमत्तत देने का 

अत्तर्कार त्तनम्नत्तलखखत कत्तमवयर ंतक सीत्तमत है: 

1. संस्थान के ररल पर मुख्य सुरक्षा अत्तर्कारी या सुरक्षा दल का प्रमुख। 

2. संस्थान सुरक्षा और सुरक्षा सत्तमत्तत के संयरजक, 

3. संस्थान के रत्तजस्टर ार, और 

4. त्तनदेशक 

3.3.8 सभी व्यखि त्तजन्ें लाइव या ररकॉडव की गई छत्तवयर ंतक पहँच प्रदान की जाती है, उन्ें "सीसीटीवी नेटवकव  

समझौते तक पहँच" कर पढना और उस पर हस्ताक्षर करना हरगा, त्तजसमें कहा गया है त्तक वे सीसीटीवी 

प्ररटरकॉल का सम्मान करने और उसका पालन करने के त्तलए सहमत हैं। समझौते पर वात्तिवक आर्ार पर 

हस्ताक्षर करने की आवश्यकता हरगी। 



IIT Indore CCTV Protocols/Oct 2024 Page 5 
 

3.4 गजमे्मदाररयााँ 

3.4.1 आईआईटी इंदौर सुरक्षा त्तवभाग इस प्ररटरकॉल के अनुप्रयरग और प्रशासन के त्तलए त्तजमे्मदार हरगा। 

3.4.2 आईआईटी इंदौर सुरक्षा त्तवभाग ऐसी प्रत्तियाएँ त्तवकत्तसत करेगा जर वीत्तडयर त्तनगरानी उपकरिर ं के 

अनुमरदन, स्थापना, संचालन और प्रबंर्न कर त्तनयंत्तत्त करेगी, और ऐसे उपकरिर ंका उपयरग करने वाले संस्थान 

के कमवचाररयर ंके उत्तचत प्रत्तशक्षि के त्तलए। प्रत्तियाएँ इस दस्तावेज़ के प्रावर्ानर ंके अनुरूप हरगंी। 

3.5 प्रोटोकॉल इगतहास 

प्रभावी:    अकू्टबर 2024 

अस्वीकरण 
 किसी भी वििाद िी स्तिथि में िेिल अंग्रेजी संतिरण ही मान्य होगा  
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Indian Institute of Technology Indore 
Closed Circuit Television (CCTV) Protocol 

 
1.  Purpose 

IIT Indore Security Services employs closed circuit television (CCTV) cameras in public areas for the 
purposes of safety and security of the IIT Indore community and for the protection of the Institute 
property. The goal of this protocol is to outline how CCTV shall be used so that it complies with all 
existing laws and is consistent with its stated purpose. 

 

2. Scope 

The protocol set out in this document applies to all members of the IIT Indore Community, schools 
and centers of IIT Indore in the use of CCTV monitoring and recording. 

Video monitoring for the following purposes is not subject to the provisions set for this document: 

I. where it is being used as part of the teaching or research responsibilities of a member of the 

academic staff of the Institute. 

II. where it is being used for video conferencing. 

3.  Protocol 

3.1 Use of CCTV 

3.1.1 IIT Indore Security Services administers the Institute’s central security system, which includes 
the security camera network. As such, it is the only the Security department authorized to implement, 
oversee and coordinate the use of video recording for safety and security purposes. The procurement 
and installation of video cameras and monitoring equipment is strictly controlled, and all installations 
must be approved by the Convener of Institute Safety and Security Committee on behalf of the 
Committee. 

3.1.2 IIT Indore Security Services utilizes closed circuit television (CCTV) to enhance personal safety, 
deter and help in investigation of crime, and protect Institute property. The use of CCTV will be 
conducted in manner compliant with all existing laws and consistent with the values of the Institute so 
as to minimize the intrusion of the privacy of faculty, staff, students, and visitors in their personal and 
professional activities. It will be used for legitimate safety and security purposes only, which include 
but are not limited to the following: 

1. monitoring building perimeters, entrances and exits, lobbies and corridors and laboratories; 

2. monitoring streets, sidewalks, parking lots, courtyards, and intersections; 

3. monitoring restricted access transactions at entrances to buildings, corridors and other areas; 

6. monitoring public areas using CCTV as a patrol technique; 

7. reviewing recorded images as part of a criminal or security breach investigation; and 

8. conducting surveillance for areas prone to on-going criminal activity. 

3.1.3 Public area video monitoring will be conducted only in areas where the public does not have a 
reasonable expectation of privacy. Cameras will not be directed at private locations, such as 
residential apartment windows, shower rooms, toilet stalls or locker rooms. 
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3.1.4 Hidden or covert cameras will not to be installed unless there is a demonstrated need to collect 
evidence for a criminal investigation. Such installations will be authorized only by the Director for 
investigations. 

3.1.5 In the interest of the confidentiality of documents and other information, the standalone CCTV 
Cameras can be installed by the senior Institute authorities viz. Director, Dy. Director, Deans, 
Registrar and Joint Registrar in their offices.   

3.1.6  CCTV shall not be utilized to monitor employee, service provider, or student performance 

except where employee or student conduct constitutes criminal behaviour or negligent behaviour 
where it places others at risk. 

3.1.7 Security department shall ensure that members of the Institute community are aware of the 

presence and purpose of CCTV systems through appropriate signage and information on the 
department’s website. 

3.1.8 The security cameras will be centralized placed by the security department for which various 
requirements will be taken from all the departments/centers etc.  For requirements other than in such 
drive by the security department, the provisions of installations as per the agenda No. 17.3 of the 17th 
meeting of the committee of SSC shall be applicable, which reads as follows: 

i) It was discussed that CCTV Cameras are required for the laboratories which have the 

operation of machines/equipment by multiple students to check any misuse etc., it was 

agreed that the CCTV Cameras may be allowed to be installed inside such laboratories 

with justification from the faculty lab in-charge, recommendations of Conveners of the 

departmental safety committee and Head of Department. After discussion, the Institute 

safety and security committee (SSC) authorized the Convener of the Institute Safety 

committee to approve the proposals on behalf of the committee with a provision that 

such permissions would be discussed in the next meeting of SSC. The cost of such 

CCTV, cables, switches and NVR with storage would be borne by the 

department/project, and live feeds will be made available to the central control room of 

CCTV at the hub building. The faculty/staff of the laboratory will not be given access 

in the laboratory or outside the Institute premises. The feed will be provided only on 

need requirement by concerned faculty in-charge on approval by the Convener of safety 

and security committee. 

 

3.2 CCTV Monitoring 

3.2.1 The monitoring of CCTV systems by Security team shall be conducted in a professional, ethical, 
and legal manner, and in accordance with all Institute policies, including the Policy on Harassment 
and Discrimination and the Policy against Sexual Violence. 

3.2.2 Personnel involved in video monitoring shall be appropriately trained and continuously 
supervised in the responsible use of this technology. 

3.2.3 Personnel who monitor cameras must receive a copy of this document and the procedures 
developed under it and provide written acknowledgement that they have read and understood their 
contents. 

3.2.4 Personnel who monitor cameras shall not use, alter or distribute privileged information 
accessed, acquired or used in carrying out tasks in ways that are not directly connected with their 
work responsibilities. 
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3.2.5 Violations of the established procedures for video monitoring referenced in this document will 
result in disciplinary action. 

3.2.6 Where appropriate, Security department may award live viewing rights to other Institute 
officials where it serves to enhance the safety and security of the local area. These individuals 
will be subject to the same standards of training and conduct as Security Services personnel. 
Violations of the established procedures for video monitoring referenced in this document will 
result in having their viewing rights revoked.  

3.3 Use and Distribution of Recorded feeds 

3.3.1 The CCTV Operators/supervisors of the Security department are responsible for ensuring that 
access to recorded footage is severely restricted and the secure storage of data. Recorded footage 
will be kept for a limited period of time (usually forty-five days only). 

3.3.2 The use of recorded images to conduct investigations of possible misconduct or illegal activity is 
limited to CCTV operators/supervisors or Investigating Officer of Police or his representative. 

3.3.3 IT infrastructure & Information personnel are permitted to view recorded images only for the 
purposes of repair and maintenance to the CCTV network in special cases, in normal situations the 
repair and maintenance will be carried out by the technical team of the security department. 

3.3.4 Security department will provide information, including any surveillance camera recordings to 
the police or other law enforcement agencies as required for the purpose of investigation of an 
offence, CSO is authorized in this regard to give access to the footage. Necessary information to the 
Registrar, Safety and Security Committee, Dean of administration and Director of the Institute to be 
given by the CSO about handing over of such feeds to the police officer/I.O. or his representative. 

3.3.5 Members of the IITI community and representatives of outside agencies, such as the vendors or 
other agencies on the campus, may request to review recorded footage. These requests will be 
approved on a case-by-case basis. Situations where feeds may be provided, some of the situations 
include, but are not limited to: 

1. Any student related disciplinary case at the departmental level; 

2. In the cases of employee discipline or arbitration hearings for the risk management or Legal 

Services to defend against claims and lawsuits; 

3. Employees, students or their parents/guardians wishing to use video to prove their innocence 

in legal or campus discipline/semi-judicial/judicial proceedings; and 

5. The Chairperson of the Internal Complaints Committee or the Women Cell in the cases of 

investigations of harassment, discrimination, and sexual violence or conflicts. 

6. The Chairperson of the Institute Disciplinary Committee in case of any complaint before the 

committee for evaluation/investigation.  

7. Students may request CSO to view the footage on the requisite format made out for the 

purpose, with recommendation of their faculty advisor/PI. On evaluation of such requests CSO 

may permit/refuse to show the footage without assigning any reason(s) thereof.  

8. Requests for viewing of missing/loss of petty items like umbrella, drinking water bottle, 

watches, earbuds, keys will not be allowed.  

3.3.6 The CCTV feeds will be downloaded and preserved with the CCTV Control room but the copies 
of the feeds will not be distributed to any individual for their records purpose. The request for the 
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footage for the official needs may be made to the following functionaries may: -  

a) Only the Institute level committees are authorized to call for the feeds from the CSO/head of 

the security team for the evidence purposes. 

  

b) The departmental level committees of various departments may request the Convener of the 

Safety and security committee for the feeds if required by them for the evidence purposes in 

any of the disciplinary case against any student. 

 
 

c) The students/their parents or the guardian may request the Registrar for footage for proving 

their innocence in legal or campus discipline/semi-judicial/judicial proceedings  

 

d) Deans may request Director of the Institute for the feeds if required by them in connection with 

any disciplinary case against any staff/faculty member. 

 

3.3.7 Requests to view recorded images under Articles 3.3.5 and 3.3.6 will be submitted in writing 
that clearly identifies the reason for the request. Authorization to permit to view the video footage 
thereof is restricted to the following personnel: 

1. The Chief Security Officer or head of the security team borne on the roll of the Institute.  

2. The Convener of the Institute Safety and Security Committee, 

3. The Registrar of the Institute, and  

4. The Director  

3.3.8 All individuals who are granted access to live or recorded images must have read and signed 
the “Access to the CCTV Network agreement” stating they agree to respect and abide by the CCTV 
Protocol. The agreement will need to be signed on an annual basis. 

3.4 Responsibilities 

3.4.1 IIT Indore Security department shall be responsible for the application and administration of this 
protocol. 

3.4.2 IIT Indore Security department shall develop procedures that will govern the approval, 
installation, operation and management of video monitoring equipment, and for the proper training of 
the Institute staff using such equipment. The procedures shall be consistent with the provisions of this 
document. 

3.5 Protocol History 

 Effective: October  2024 

Disclosure 

In case of any dispute only the English version will be referred. 


